2024

Spalio 24 d.

0 Vilnius, Mortos g. 14,
2 auksto salé

o 14:00 — 16:30 val.

13:45-14:00 Dalyviy atvykimas

Ar padaréme viska, kad

apsaugotume vartotojus?

RySiy reguliavimo tarnybos tarybos
pirmininko pavaduotojas Darius KulieSius

14:00 - 14:15

Kovos su sukdiais
14:15 - 14:30 rezultatai skaiiais
RyZiy reguliavimo tarnyba

Kokios priemonés sukdiams
5 H e
14:30 - 14:45 PaZabotiyra efektyvios?
Macionalinio kibernetinio

Saugumo centras

Paskaiciuokime: kokia Zala patiria
apgauti vartotojai

Pinigy plovimo prevencijos
kompetencijy centras

14:45 - 15:00

Musikaltéliai elektroninéje erdvéje:
kaip sekasi juos stabdyti?

ERDVEJE

15:00 — 15:15 ] e
Listuvos kriminalinés

policijos biuras

15:15 - 15:30 HKavos pertraukélé

15:30 - 16:15 Apvaliojo stalo diskusija

16:15- 16:30 Konferencijos apibendrinimas

SAUGUMAS
ELEKTRONINEJE




L™

FL EKTRONINEJE
FRDVEJE

KOVOS SU SUKCIAIS REZULTATAI
SKAICIAIS

o

LINAS PAKSYS, RYSIU REGULIAVIMO TARNYBA




TEISINIS REGLAMENTAVIMAS

Uztikrina vartotojy apsauga nuo patekimo j zalingus interneto
resursus;

Apsaugo vartotojus nuo apsimestiniy SMS zinuciy;
Apsaugo vartotojus nuo apsimestiniy telefoniniy skambuciy;

Sudaro galimybes SMS turinio siuntéjams apsaugoti vardines
Zinutes.


https://www.e-tar.lt/portal/legalAct.html?documentId=e416ba50014511ee9978886e85107ab2
https://www.e-tar.lt/portal/lt/legalAct/37d1cd002c7b11ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/lt/legalAct/37d1cd002c7b11ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/lt/legalAct/37d1cd002c7b11ee9de9e7e0fd363afc

SCAM UZKARDYMO STATISTIKA L

Pavadinimas 2023 m. 2024 m. 2024 m.
IV ketv. Il ketv. Il ketv.

IS vartotojy gaunami pranesimai apie
.- ... apsimestines SMS, vnt.

3 149 10 094 1829 2379

pastas.
NKSC pateikta naujy zalingy nuorody, vnt. 106 278 73 97

MEIENE Vidutinis DNS uzkarda apsaugoty gyventojy nuo

SIBSERSHING prisijungimo prie zalingy interneto nuorody skaicius 7 112 12 293 7 351 5427
saugumo .
per dieng, vnt./d.
centras
Lietuvos Krelplm.u§| .del patlrtoi z?los s.uvl.<eltos sukcCiaujant 23 18 94 208
e telefoniniais skambuciais skaicius, vnt.
policijos Kreipimusi dél patirtos Zalos sukeltos suk&iaujant
biuras SMS zinutemis skaicCius, vnt. 105 102 21 33




SCAM UZKARDYMO STATISTIKA L

Pavadinimas 2023 m. 2024 m. 2024 m.
IV ketv. Il ketv. Il ketv.

Dél apgavyscCiy elektroninéje erdvéje padaryty

. : . 5 6 22 5
Lietuvos piniginiy pervedimy skaicius, vnt.
LTS Dél apgavyscCiy elektroninéje erdvéje pervesty pinigy
3462 8 241 258 000 36 519
suma, Eur.
>0 SMS >30SMS <10 SMS 0 SMS
Valstybiné ) . | o | . 0 sk. 0 sk. 0 sk. 0 sk.
0 IS gyventojy gaunami praneSimai apie apsimestines >400 el >1000 el
mokesciy : v. . '
SMS ir skambucius, vnt. laigkai, laigkai,

inspekcija

apsimetama apsimetama
VMI. VMI.




SCAM UZKARDYMO STATISTIKA

Blokuoty skambuciy is uzsienio su LT fiksuoto rysio

: . - 225 861 108 546 204 668
numeriu skaicius, vnt.

Blokuoty skambuciy is uzsienio su LT fiksuoto rysio
numeriu dalis nuo visy skambuciy is uzsienio, proc.
Blokuoty skambuciy, jeigu Tarnyba néra isdavusi
leidimy naudoti atitinkamus rysio numerius skaicius, - 56 286 7 054 33 384
vnt.

Blokuoty skambuciy, jeigu Tarnyba néra isdavusi

leidimy naudoti atitinkamus rysio numerius - 0.32% 0.05% 0.18%
procentiné dalis nuo visy skambuciy, proc.

Blokuoty skambuciy is uzsienio, kai abonentai néra

iSvyke is Lietuvos Respublikos teritorijos, skaicius, - 2286030 1796417 2340335
vnt.

Blokuoty skambuciy is uzsienio, kai abonentai néra

iSvyke is Lietuvos Respublikos teritorijos, procentiné - 13% 12% 12.7%
dalis nuo visy skambuciy is uzsienio, proc.

- 1.30% 0.75% 1.1%



SCAM UZKARDYMO STATISTIKA L

Pavadinimas 2023 m. 2024 m. 2024 m.
IV ketv. Il ketv. Il ketv.

Blokuoty apsimestiniy SMS skaicius, vnt. - - 6 703 5208

Blokuoty apsimestiniy SMS procentiné dalis nuo visy
su nuorodomis siunciamy SMS, proc.

- - 0.15% 0.04%

Blokuoty SMS, kurios neatitiko su turinio siuntéju
=B P e suderinty identifikaciniy pozymiy, skaidius, vnt. n/a 37008 29773 15293
AB

Turinio teikéjy, suderinusiy SMS identifikacinius 1 3 3 c

pozymius, skaicius, vnt.

Skundy dél negauty skambuciy ar SMS, kurie buvo 0 3 0 0
apriboti pagal RRT nustatytas taisykles skaicCius, vnt.




SCAM UZKARDYMO STATISTIKA

Blokuoty skambuciy is uzsienio su LT fiksuoto rysio
numeriu skaicius, vnt.

Blokuoty skambuciy is uzsienio su LT fiksuoto rysio
numeriu dalis nuo visy skambuciy is uzsienio, proc.

Blokuoty skambuciy, jeigu Tarnyba néra isdavusi
leidimy naudoti atitinkamus rysio numerius skaicius,
vnt.

Blokuoty skambuciy, jeigu Tarnyba néra isdavusi
leidimy naudoti atitinkamus rysio numerius
procentiné dalis nuo visy skambuciy, proc.

Blokuoty skambuciy is uzsienio, kai abonentai néra
iSvyke is Lietuvos Respublikos teritorijos, skaicius,
vnt.

Blokuoty skambuciy is uzsienio, kai abonentai néra
iSvyke is Lietuvos Respublikos teritorijos, procentiné
dalis nuo visy skambuciy is uzsienio, proc.

67 741

1,60%

7 314

0,17%

167 994

3,96%

101 227

2,32%

17 640

0,40%

134 402

3,08%



SCAM UZKARDYMO STATISTIKA L

Pavadinimas 2023 m. 2024 m. 2024 m.
IV ketv. Il ketv. Il ketv.

Blokuoty SMS, kurios neatitiko su turinio siuntéju

suderinty identifikaciniy pozymiy, skaicius, vnt. e 7 42 399
si= Lot er Turinio teikéjy, suderinusiy SMS identifikacinius 3 c .
UAB pozymius, skaicius, vnt.

Skundy dél negauty skambuciy ar SMS, kurie buvo 0 . ;

apriboti pagal RRT nustatytas taisykles skaicius, vnt.




SCAM UZKARDYMO STATISTIKA L

Pavadinimas 2023 m. 2024 m. 2024 m.
IV ketv. Il ketv. Il ketv.

Blokuoty SMS, kurios neatitiko su turinio siuntéju

suderinty identifikaciniy pozymiy, skaicius, vnt. 400 ) >4 087
Turinio teikéjy, suderinusiy SMS identifikacinius

Tele2, UAB e By g 3 3 5
pozymius, skaiCius, vnt.
Skundy dél negauty skambuciy ar SMS, kurie buvo 0 0 0

apriboti pagal RRT nustatytas taisykles skaicius, vnt.




SCAM UZKARDYMO STATISTIKA

Telefoninio sukciavimo incidentai, vnt.

Pervestos |ésos is klienty saskaity dél telefoninio
sukciavimo incidenty, Eur.

Grazinta lésy j kliento sgskaitas, Eur.

Sustabdyta transakcijy, Eur.

Phishing'o incidentai (apsimestinés SMS arba el.
laiskas), vnt.

Pervestos lésos is klienty saskaity dél Phishing‘o
incidenty, Eur:

Grazinta lésy j kliento sgskaitas, Eur.

Sustabdyta transakcijy, Eur.

Bendras visy kategorijy incidenty skaicius, vnt.

Bendras visy kategorijy incidenty nuostolis, Eur.
Dél visy kategorijy incidenty sustabdyta
transakcijuy/grazinta lésy j kliento saskaitas, Eur.

24

70 506

1247

387 873

2 853

29

77 903

33 057
12 245

941

327 238

30 008
461 933

3760

124

688 914

66 073
78 490

463

287 778

110 721
402 431

3 335

189

1460 059

153 535
440 445

1048

387 412

6492

643 530

2 969

4718128 3920517 4891656 5091963

2965307 3439620 3822320



PROBLEMATIKA

Didéja sukCiavimas telefoniniais skambuciai;

Sukciavimas pasinaudojant RCS platforma;

Skambinanciojo numerio vagystes;

SIM korteliy ,,Spieciai”.



ATSAKO PRIEMONES

RRT mato poreikj isplésti Siuo metu taikomg mobiliojo rysio
skambuciy is uzsienio su lietuviskais numeriais blokavimg,
atsizvelgiant j visus, trijy operatoriy, abonentus, kurie nesinaudoja
tarptautinio tarptinklinio rysio paslaugomis;

Bendradarbiaujant su NKSC jdiegti automatizuota pranesimy
pateikima Google dél zalingy nuorody plintanciy RCS kanalu;

Nuo 2025 sausio 1 d. ER] numato isankstinio mokejimo SIM
korteliy registracij3;

Turinio siuntéjams aktyviau naudotis galimybe suderinti
siunciamy SMS identifikacinius pozymius.



RCS SPRENDIMAI

Google teikia incidenty

L™

registravimo puslapj] skirtg valstybinems institucijoms:

https://support.google.com/legal/answer/9286476. Per sig ziniatinklio forma buty

galima teikti pranesimus apie siunciamas RCS ir jose esancias zalingas nuorodas.

Rankinis pateikimas

e

(&

Google incidenty
registravimo
puslapis

™

)

Automatinis pateikimas

-

o

NKSC pranesimy

apie incidenta
puslapius

(&

)

=

e

(&

Google tyrimas

>

)

~

-

ISoriné
informacija

o

=

/ Veiksmai: \

Gavejo
informavimas;
RCS blokavimas;
Siuntejo
perspéjimas arba
iISjungiamas RCS
funkcionalumas;
Tik SMS



https://support.google.com/legal/answer/9286476

RCS SPRENDIMAI L

mm)» Tiesiogiai RCS zinuteje pasirenkant atitinkamus laukelius, pranesti apie
SCAM ir jtartinus numerius.

m=» Android jrenginiy naudotojai, pradedant nuo 6 versijos ir aukStesnése, gali
savarankiskai jsijungti telefone jdiegtas SPAM filtravimo priemones.

10:14 ge R 73%= 10:15 M ge R 73%s

N POLIKLINIKA < Skambucio nustatymai

ISsaugoti POLIKLINIKA? X

I8saugojus §j numerj bus Blokuoti numerius

pridetas naujas kontaktas
Skam. ID ir apsauga nuo slamsto

Pranesti apie Slamstg ~ Prideti ©
kontakta




DISKUSIJAI o

KAIP MUMS SEKASI APSAUGOTI VARTOTOJUS NUO SKAITMENINIY SUKCIY?

* Kaip operatoriams sekeési taikyti patvirtintas priemones?

* Kaip sekasi pasiruosimas iSankstinio mokeéjimo SIM korteliy registracijai?
* Kokie RCS ir iMessage platformy keliami issukiai?

* Kaip mums sekasi identifikuoti ,Spiecius” ir juos uzkardyti?

* Tobuléjantys sukciavimo budai, kokias naujas tendencijas stebime ir
kokios priemoneés jiems uzkardyti buty veiksmingos?

* Ar pakankama teisiné bazé, kg tobulinti?
* Ar vartotojai moka atpazinti grésmes, ar pakankamas jy svietimas?

* Namy darbai, kg dar reikia atlikti SCAM uzkardymo srityje?
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